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1. OBJETIVOS

Propender que los servicios tecnolégicos y de comunicaciones se ofrezcan con calidad,
confiabilidad, integridad, disponibilidad y eficiencia, optimizando y priorizando su uso para
asegurar su correcta funcionalidad, brindando un nivel de seguridad 6ptimo y que permitan:

e Disminuir las amenazas a la seguridad de la informacién y los datos.

e Evitar el comportamiento inescrupuloso y uso indiscriminado de los recursos.

e Cuidar y proteger los recursos tecnologicos del MEN.

e Concientizar a la comunidad sobre la importancia del uso racional y seguro de la
infraestructura informética, sistemas de informacién, servicios de red y canales de
comunicacion.

2. ALCANCE

Los Lineamientos del presente documento de seguridad informatica de la OTSI(OTSI) del Ministerio
de Educcién Nacional (MEN), aplica para funcionarios, contratistas, personal de apoyo y terceros no
vinculados directamente al MEN, pero que presten su servicio y utilicen tecnologia de informacién,
equipos propios del MEN o arrendados y a los equipos de personas externas que sean conectados
a la red del MEN.

La revisién de estos lineamientos, asi como de los objetivos del Manual de Seguridad Informatica,
debe realizarse con una periodicidad minima de una vez al ano, o cuando se originen cambios en la
entidad que puedan afectar la operacién de los servicios Tics, 0 durante las revisiones periédicas
que desde la direccion se ejecutan para asegurar la continuidad del sistema.

3. RESPONSABILIDADES
3.1. Principios Generales

Todos los directivos y los colaboradores del MEN tienen la responsabilidad de proteger la
seguridad de los activos y de los recursos de Tl bajo su control, de acuerdo con las instrucciones
y la capacitacion recibidas. Deben definirse responsabilidades expresas para la implementacion,
operacion y administracion de los controles de seguridad informatica y deben discriminarse
dichas responsabilidades de aquéllas que sean incompatibles cuando esto pudiera debilitar el
nivel del control interno en forma inaceptable.

3.2. Oficina de Tecnologia y Sistemas de la Informacion

El Responsable de la Seguridad Informatica del MEN, sera la Oficina de Tecnologia y Sistemas
de la Informacién el cual se encargara de:
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Desarrollar, revisar y actualizar las politicas y lineamientos.

Proporcionar una direccion funcional en el ambito de seguridad informatica en el MEN;

Acordar las prioridades de seguridad informatica en el MEN;

Coordinar la implementacién de las politicas y lineamientos dentro del MEN;

Monitorear e informar sobre el trabajo de seguridad informatica a la Direccion;

Dar asesoramiento sobre la seguridad fisica de todas las instalaciones del MEN;

Garantizar que la seguridad de todos los activos de Tl esté debidamente protegida;

que se le dé la prioridad correspondiente al trabajo de seguridad informatica, de manera

oportuna, en todos los proyectos de TI;

Definir lineamientos de gestion de acceso que permitira Unicamente el ingreso a los usuarios

autorizados por la dependencia correspondiente, y en el nivel asignado, sobre los datos, la

red y sistemas de informacién necesarios para desempenar sus tareas habituales.

j) Definir los lineamientos de contrasenas robustas para los usuarios de las Bases de Datos,
Red y Sistemas de Informacién.

k) Definir las herramientas, procedimientos, formatos entre otros, para la implementacion de un
sistema de autenticacién de acceso a los usuarios internos y externos en las diferentes
plataformas tecnoldgicas

l) Definir las herramientas, procedimientos de monitorizacion de los sistemas con el fin de
detectar accesos no autorizados y desviaciones, registrando eventos que suministren
evidencias en caso de producirse incidentes relativos a la seguridad.

m) Garantizar la documentacion y actualizacion de los procedimientos relacionados con la
operacion y administracion de la plataforma tecnolégica del MEN por medio de los terceros
autorizados.

n) Proveer las herramientas tales como antivirus, antimalware, anti spam, antispyware, entre
otras, que reduzcan el riesgo de contagio de software malicioso y respalden la seguridad de
la informacién contenida y administrada en la plataforma tecnol6gica del MEN vy los servicios
que se ejecutan en la misma.

o) Establecer responsabilidades y procedimientos para controlar la instalacién del software
operativo, que interactien con el procedimiento de control de cambios existente en el MEN.

p) Conceder accesos temporales y controlados a los proveedores para realizar las
actualizaciones sobre el software operativo, asi como monitorear dichas actualizaciones.

q) Validar los riesgos que genera la migracién hacia nuevas versiones del software operativo.

r) Establecer las restricciones y limitaciones para la instalacion de software operativo en los
equipos de computo del MEN.

s) Realizar el borrado seguro del contenido de medios reutilizables que contengan informacion
reservada del MEN que se van a retirar de las instalaciones.

t) Realizar respaldo a través del proceso de gestién de copias de respaldo de la informacion
reservada del MEN cuya duracion es mayor al tiempo de vida del medio en donde se
encuentra almacenada.

u) Realizar pruebas de vulnerabilidades y hacking ético con una periodicidad establecida, a
través de un tercero, que cumplan con estandares internacionales.

v) Generary ejecutara o monitoreara planes de accion para la mitigacion de las vulnerabilidades
técnicas detectadas en la plataforma tecnoldgica.

w) Crear y liderara el Comité de Gestién de Vulnerabilidades conformado por personal de

Infraestructura, Aplicaciones, Oficial de Seguridad de la Informacién, Oficial de Seguridad

Informatica del Operador de la Red del MEN y el Oficial de Seguridad Informatica de la

Interventoria. El Comité de Gestién de Vulnerabilidades se reunird cada mes (1) para realizar

= Q>0 OO0 T
N N N S N e
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seguimiento a los planes y acciones de las vulnerabilidades identificadas y en proceso de
remediacion.

x) Coordinar con el operador de servicios Tics las acciones en materia de Seguridad Informatica
que deberan llevarse a cabo en el MEN;

y) Proponer politicas y especificaciones técnicas de bienes y servicios, procedimientos,
acciones y medidas especificas en materia de Seguridad Informatica; que sean aplicables a
cualquiera de los elementos tecnologicos que integren la plataforma de Seguridad
Informatica de la entidad;

z) Coordinar con el operador de servicios Tics la administracion del sistema de autentificacion
de usuarios que permite el acceso a los recursos, servicios informaticos y comunicaciones
del MEN;

aa) Coordinar la definicién, la administracién y las acciones técnicas en materia de Seguridad
Informatica con el operador de servicios Tics, lideres técnicos, lideres funcionales, los
administradores de servicios y con otras areas que realicen funciones informaticas para el
MEN;

bb) Del sistema de gestién de incidentes de seguridad de la informacién, analizar aquellos que
involucren los servicios informéticos a fin de establecer controles para detectar, corregir y
prevenir incidentes posteriores.

cc) Proponer medidas especificas en materia de Seguridad Informatica que deberan atender los
usuarios de los bienes, de los recursos y servicios informaticos y de la informacion
electrénica;

dd) Proponer la plataforma tecnolégica para el soporte del ambiente de Seguridad Informatica
de la entidad;

ee) Mantener actualizado el inventario de Activos Informaticos relacionados con la Plataforma de
Seguridad Informatica del MEN como complemento del inventario de activos de Informacién
e infraestructura con que esta cuenta;

ff) Realizar revisiones selectivas a los controles de los activos informaticos para asegurar que
se mantenga sobre ellos la aplicacion de las recomendaciones y lineamientos en materia de
Seguridad Informatica;

gg) Publicar en el Sistema de Gestion Documental los documentos técnicos (lineamientos,
politicas, guias, procesos, procedimientos) en materia de Seguridad Informatica emitidos por
la OTSI

hh) Promover el cumplimiento de la Politica de Seguridad de la Informacién del MEN;

ii) Definir controles de deteccidn y prevencién para la proteccidn contra software malicioso;

ji) Implementar controles para la proteccion contra software malicioso en la infraestructura de
cémputo y telecomunicaciones;

kk) Definir las cuentas de acceso para la administracion de los equipos de computo para proteger
la configuracion de estos, las cuales hara del conocimiento al operador de servicios Tics
dentro de la OTS];

I) Revisar los registros de eventos de los diferentes equipos que formen parte del ambiente de
seguridad del MEN a fin de colaborar con el responsable del servicio en el control y efectuar
recomendaciones sobre modificaciones a los aspectos de seguridad;

mm) Almacenar y administrar las contrasefas incluyendo la forma de acceso a las mismas
por parte de los usuarios autorizados;

nn) Revocar las contrasenas, cuando las claves estén comprometidas o cuando un usuario que
haga uso de ellas se desvincule de la entidad;
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00) Recuperar las contrasenas perdidas o alteradas como parte de la administracién para su
continuidad;

pp) Coordinar, administrar y registrar todos los nombres de equipos y dominios que son
accesibles a la red del MEN;

qq) Controlar y registrar todos los certificados de seguridad de los sitios de la entidad;

rr) Coordinar con el Oficial de Seguridad y con los especialistas de seguridad del operador para
manejar los reportes de incidentes y anomalias de Seguridad Informatica;

ss) Promover la cultura de la Seguridad Informatica entre los administradores y usuarios de la
informacién y de los recursos, bienes y servicios informaticos institucionales; y

tt) Las demas que determine la OTSI o la persona encargada de la Seguridad Informatica.

3.3. Los Colaboradores

Todos los Colaboradores del MEN son responsables de:

a) cumplir con las instrucciones y los procedimientos de seguridad aprobados y aquellas
responsabilidades de seguridad especificas documentadas en los objetivos personales y
la descripcidn de tareas;

b) mantener la confidencialidad de las contrasenas personales y evitar que terceros utilicen
los derechos de acceso de los usuarios autorizados;

c) proteger la seguridad de los equipos de computo, asi como de la informacion bajo su
control directo;

d) informarle a la directiva inmediata o de seguridad cualquier sospecha de violaciones de
la seguridad y de cualquier debilidad detectada en los controles de esta, incluyendo
sospechas de divulgacién de contrasenas.

e) acatar con los lineamientos establecidos dentro de este documento

3.4. Direccion de Talento Humano y Direccion de Contratacion
a) Debe informar a la OTSI toda novedad de personal o contratos.
3.5. Area Administrativa

a) Responsable del inventario de equipos y su actualizacion, segun se establezca en las
normas vigentes;

b) proporcionar los suministros de los equipos de impresion que permitan la operacion
adecuada de los procesos de la entidad.

3.6. De la prestacion de servicios por terceros.

c) Todo proveedor que proporcione servicios informaticos al MEN que tenga acceso a
informacidn reservada y/o confidencial, debera apegarse a las disposiciones de las leyes,
reglamentos y demas instrumentos normativos relacionados con acceso a la informacion
publica y proteccion de datos personales y contar con acuerdos de no divulgacion ni uso
que perjudique al MEN.

d) Todo servicio informético otorgado por terceros debe ser monitoreado y revisado por la
persona responsable de su contratacion, para asegurar que se cumplan con los términos
estipulados en los acuerdos o contratos del MEN.
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3.7. Implementacion

A fin de implementar controles de seguridad informatica que sean efectivos y eficaces, el manual
de seguridad informatica es:

a) implementar un conjunto coherente y equilibrado de controles de prevencién, deteccién
y recuperacion;

b) implementar controles complementarios, y que se refuercen mutuamente, en todos los
sistemas y actividades interrelacionadas. Debe evitarse el depender en un solo nivel de
controles;

c) automatizar los controles, cuando sea posible y se justifique el costo;

d) simplificar los controles y reducir la variedad y complejidad de las herramientas de
seguridad cuando sea posible y se justifique el costo. Politicas y Lineamientos de
Seguridad Informatica

4. LINEAMIENTOS DEL MANUAL DE SEGURIDAD INFORMATICA

Los presentes lineamientos se dictan con el objeto gestionar adecuadamente la Tecnologia, los
sistemas informaticos y el ambiente tecnoldgico del MEN.

4.1. Del buen uso

4.1.1. De los activos tecnolégicos
a) Los activos tecnoldgicos definidos y entregados por la OTSI son:

PCs. de escritorio y portatiles.

Impresoras.

Escaner.

Teléfonos celulares.

Carteleras Digitales.

Toda esta propiedad del MEN.

b) La OTSI asignara a los Colaboradores y a las areas de acuerdo con la necesidad
los activos informaticos necesarios para uso de sus funciones y estos seran los
Unicos responsables de su utilizacién, asi como también de la informacion contenida
en los mismos, por lo que debe evitar compartirlos. En caso de requerir compartirlo
o prestar el activo informatico, serd solamente para cuestiones laborales y sin
liberarlo de su responsabilidad.

c) Los PCs de escritorio y portatiles se encuentran configurados con el Hardware y
Software basico necesario para su funcionamiento y cumplimiento de las funciones:

e Sistema operativo: Windows, 10S o Linux
e Ofimatica: Office 365 (Acces, Excel, OneNote, One Drive, Outlook, Power
Point, Publisher, Word.)

e CA

e |ISE

e Descomprimir Archivos: Winrar
e Antivirus

e Chat: Skype Empresarial o Lync
e Video Conferencias: Webex
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d) Toda movilizacién del activo informatico dentro o fuera de las instalaciones de la
entidad es responsabilidad del colaborador asignado a este.

e) Cuando exista algun incidente (robo, extravid, dano fisico, etc.) que afecte de
manera directa a un activo informativo del MEN, debera ser notificado de inmediato
a la OTSI mediante la Mesa de Ayuda de Tecnologia, donde esta informara las
acciones a tomar.

f) Solo el personal de la Mesa de Ayuda de Tecnologia esta autorizada a realizar
reparaciones, cambios, desarme de los activos informaticos del MEN.

g) La OTSI realizara peridodicamente actualizaciones a los sistemas operativos,
parches de seguridad, antivirus y de las aplicaciones instaladas en los PCs de
escritorio y portétiles de los colaboradores del MEN, los cuales deben garantizar el
reinicio de estos para la aplicacién de estas.

h) Todos los activos tecnol6gicos propiedad del MEN deberan estar incluidos dentro
del dominio minedu.gov.co y aplicar las politicas de seguridad definidas por la OTSI
tales como: un fondo de pantalla definido por el area de Comunicaciones, acceso
al activo tecnoldgico de acuerdo con su perfil, bloqueo a las propiedades del sistema
operativos, entro otros. Todo activo tecnoldégico que no se encuentre dentro del
dominio 0 no cuente con las politicas de seguridad definidas por la OTSI sera
solicitado al colaborador por medio de los funcionarios de la Mesa de Ayuda
tecnologia donde estos efectuaran las configuraciones necesarias para cumplir
estos lineamientos. De negarse el Colaborador a entregar el activo tecnolégico se
informara al Jefe inmediato para que este tome las acciones pertinentes o
comunique a la OTSI el porque la necesidad que el activo tecnolégico se encuentre
por fuera del dominio del MEN.

i) Los Colaboradores con activos tecnolégicos no deben cambiar o eliminar la
configuracién del software de antivirus, antispyware, antimalware, antispam definida
por La Oficina de Tecnologia y Sistemas de Informacién; por consiguiente,
unicamente podran realizar tareas de escaneo de virus en diferentes medios.

4.1.2. Del Internet

a) La OTSI provee el servicio de internet a todos los colaboradores del MEN para
adelantar exclusivamente las funciones asignadas a su cargo utilizandose de forma
austera y eficiente.

b) Abstenerse de publicar Informacion relevante al MEN independiente de su formato
(word, excel, Power Point, PDF, avi, mp3,mp4 o cualquier otro formato actual o
futuro) o su nivel de clasificacion de confidencialidad en sitios de internet no
licenciados por el MEN en los denominados discos, nubes, carpetas virtuales o
cualquier sistema de publicacién de documentos actual o futura dentro o fuera de la
entidad.

c) Abstenerse de utilizar aplicaciones que permitan evadir los controles
implementados por el MEN.

d) El acceso a paginas Web con contenido inapropiado se encuentra restringido. Sin
embargo y si por la naturaleza del cargo se requiere el acceso a paginas de acceso
contralado, se debe solicitar a la Mesa de Ayuda su acceso adjuntando la
aprobacién y justificacion por parte del jefe inmediato.
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e) Abstenerse de descargar imagenes, sonidos, musica y videos, a su vez descargar
archivos o instalar programas de sitios web desconocidos o gratuitos. debido a que
puede saturar el canal y convertirse en

f) La OTSI se reserva el derecho de bloquear sitios que se detecten como peligrosos
(con contenidos no autorizados) para la seguridad de los activos informaticos.

g) Cada colaborador es responsable del adecuado manejo de los usuarios de
autenticacién y contrasefid a la hora de ingresar a los diferentes sistemas de
informacién que consulte en internet.

4.1.3. Del Correo electrénico
a) El anico servicio de correo
b) El correo electronico institucional es para uso exclusivo de los Colaboradores
activos, dependencias del MEN, sistemas de informacién, etc., por lo cual debera
ser utilizado sélo para realizar actividades relacionadas con sus funciones.
c) Las areas

4.1.4. Del ahorro de energia
La OTSI garantizara mediante politicas en los activos informaticos el apagado de estos en
el horario establecido por el MEN.

4.2. Derechos de Autor

a) Queda estrictamente prohibido inspeccionar, copiar y almacenar programas de
cémputo, software y demas fuentes que violen la ley de derechos de autor, para tal
efecto todos los colaboradores se comprometan, bajo su responsabilidad, a no usar
programas de software que violen la ley de derechos de autor y que se encuentren
licenciados por parte del MEN.

b) Para asegurarse de no violar los derechos de autor, no estd permitido a los
colaboradores copiar ningun programa instalado en los activos informaticos de la
entidad en ninguna circunstancia sin la autorizacién escrita de la OTSI. No esta
permitido instalar ningan programa en el activo informatico sin dicha autorizacién o
la clara verificacion de que la entidad posee una licencia que cubre dicha instalacién.

c) No esta autorizada la descarga de Internet de programas informaticos no
autorizados por OTSI. De ser necesario por cualquier area del MEN se debe
solicitar por medio de la Mesa de Ayuda de Tecnologia la validacion de la OTSI del
programa informatico.

d) No esta permitido que los colaboradores realicen copias no autorizadas de
programas informaticos, cualquier tipo de informacién, sistemas de informacion,
base de datos, etc.

e) No esta permitido que los colaboradores carguen o descarguen programas
informaticos no autorizados de Internet, incluidos entre otros la descarga de
programas informaticos para utilizar sistemas de peer-to-peer (P2P — Ej. Kazaa) que
pueden utilizarse para comercializar trabajos protegidos por los derechos de autor.

f) No esta permitido que los colaboradores realicen intercambios o descargas de
archivos digitales de musica (MP3, WAV, etc.) de los cuales no es el autor o bien
no posee los derechos de distribuciéon de estos.

El Ministerio de Educacion Nacional declara como Unica documentacion valida la ubicada en el aplicativo SIG, y entra en vigencia a
partir de la publicacién toda copia de este se declara COPIA NO CONTROLADA



Codigo: ST-MA-02
MINEDUCACION MANUAL - SEGURIDAD INFORMATICA Version: 02

Rige a partir de su publicacion en el
SIG

g) Sise evidencia que algun colaborador ha realizado copia de programas informaticos
o musica en forma ilegal, la OTSI comunicara al jefe inmediato para que este tome
las medias necesarias.

h) Si se evidencia que algun colaborador ha realizado copia de programas
informaticos, sistemas de informacion, bases de datos, etc., propiedad del MEN en
forma ilegal para darselos a un tercero, la OTSI comunicara al jefe inmediato para
gue este tome las medias necesarias.

i) EI MEN provee a sus colaboradores tres (3) licencia de Office 365 para su uso
personal, estas asociadas a la cuenta de correo del MEN. Esta licencias no pueden
ser cedidas, vendidas o alquiladas.

j) Si un usuario desea utilizar programas informaticos autorizados por el MEN en su
hogar, debe consultar a la OTSI por medio de la Mesa de Ayuda Tecnologia para
asegurarse de que ese uso esté permitido.

k) El personal de la Mesa de Ayuda de Tecnologia revisara los activos informaticos
constantemente para realizar un inventario de las instalaciones de programas
informaticos y determinar si los colaboradores poseen licencias para cada una de
las copias de los programas informéaticos instalados.

l) Si se encuentran programas informaticos sin licencias, licencias free, licencias no
corporativas, etc., estas seran eliminadas y, de ser necesario, reemplazadas por
programas informaticos con licencia con que cuente el MEN.

m) Los Colaboradores utilizaran los programas informaticos sélo en virtud de los
acuerdos de licencia y no instalaran copias no autorizadas de los programas
informaticos comerciales.

n) Los Colaboradores que se enteren de cualquier uso inadecuado que se haga en el
MEN con los programas informaticos o la documentacion vinculada a estos, deberan
ser notificado por medio de la Mesa de Ayuda de Tecnologia.

0) Segun las leyes vigentes de derechos de autor, los Colaboradores involucrados en
la reproduccion ilegal de programas informaticos pueden estar sujetas a sanciones
civiles y penales, incluidas multas y prision. No se permite la duplicacion ilegal de
programas informaticos.

p) Los Colaboradores que realicen, adquieran o utilicen copias no autorizadas de
programas informaticos estardn sujetos a sanciones disciplinarias internas de
acuerdo con las circunstancias. Dichas sanciones pueden incluir suspensiones y
despidos justificados.

q) El operador de servicios TICs del MEN deben contar con todos los programas
tecnolégicos necesarios para la operacion licenciados y a nombre de esta.

r) El operador de servicios TICs del MEN no puede hacer uso de los programas
informdticos y licencias de la entidad.

4.3. Control de Accesos
4.3.1. Gestion de Acceso de Usuarios de Correos, Bases de datos Sistemas de Informacion.
4.3.1.1. Creacion de usuarios de Correo.

La OTSI establece como mecanismos para la creacion de usuarios de correos a través
de una solicitud de Mesa de ayuda de Tecnologia, generada por el personal de la
Subdireccion de Talento Humano y todos aquellos que requieran realizar la creacion,
modificacidn y eliminacién de usuarios del directorio activo en el MEN.
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4.3.1.2. Creacion de usuarios en Bases de Datos y Sistemas de Informacion.

La creacidn de usuarios de Bases de Datos y sistemas de Informacion se debe realizar
a través de una solicitud de Mesa de ayuda de Tecnologia, adjuntando el Formato -
Configuraciéon Usuarios Bases de Datos.

La solicitud para creacién de usuarios en bases de datos debe ser aprobada por el jefe
inmediato del solicitante.

4.3.1.3. Creacion de usuarios de Red.

La OTSI establece como mecanismos para la creacion de usuarios de red a través de
una solicitud de Mesa de ayuda de Tecnologia, en donde se realizara la creacion,
modificacion y eliminacion de usuarios del directorio activo en el MEN. Sistemas de
Administracién de Contrasenias.

El sistema de administracion de contrasefas para usuarios de correo, Bases de Datos,
sistemas de informacion y redes del MEN deben cumplir como minimo con las
siguientes especificaciones:

a) Obligar el uso de los usuarios y contrasenas individuales para determinar
responsabilidades.

b) Permitir que los usuarios seleccionen y cambien sus propias contrasenas luego de
cumplido el plazo minimo de mantenimiento de estas o cuando consideren que la
misma ha sido comprometida e incluir un procedimiento de confirmacién para
contemplar los errores de ingreso.

c) Obligar a los usuarios a cambiar las contrasenas provisionales o que han sido
asignadas por el administrador del sistema de informacion.

d) No permitir mostrar las contrasefas en texto claro cuando son ingresadas.

e) La longitud minima de la contrasefia sea ocho (8) caracteres combinadas
aleatoriamente entre nimeros, letras minusculas, letras mayusculas y simbolos.

4.3.1.4. Uso y creaciéon de Contrasefnas de usuarios de Correo, Bases de Datos, y
Redes.

El uso y creacién de contrasenas para usuarios de correos, Bases de datos, Sistemas
de Informacion y Redes deben estar alineadas con el numeral del buen uso y creacion
de contrasenas seguras dentro de este manual.

4.3.1.5. Uso y creacién de Contrasenas de usuarios de Sistemas de Informacién.

La OTSI es la encargada de realizar la creacion de las cuentas de usuarios de los
sistemas de Informacion y velar por el buen uso de ellas.
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La administracién de usuarios en los sistemas de informaciéon del MEN, debe estar
alineada a la Guia de Gestion de Usuarios que tiene por objetivo la creacion,
actualizacién e inactivacion de usuarios en los diferentes sistemas de informacién.

4.3.1.6. Altay baja de contrasefas de usuarios de Correo, Bases de Datos, Sistemas
de Informacion y Redes.

La OTSI es la encargada de realizar las gestiones asociadas a la creacion, ediciéon o
eliminacion de contrasefas.

La administracion y buen uso de contrasefnas es responsabilidad de cada usuario de
correo, Bases de Datos, Sistemas de Informacién, redes y deben estar alineadas con
la politica de uso y creacién de contrasefnas seguras.

Las contrasefias deben estar almacenadas en un sistema informatico protegido
mediante tecnologias diferentes a las utilizadas para la identificacién y autenticacién de
usuarios.

4.3.1.7. Sustitucidon de contrasenas de usuarios de Correo, Bases de Datos, Sistemas
de Informacioén y Redes.

Para la sustitucion de las contrasenas para usuarios de correo, Bases de Datos,
Sistemas de Informacién y Redes se debe realizar bajo las siguientes premisas:

a) Cumplimiento del periodo de rotacion establecido para la contrasena.

b) Cambio de contrasena decidido por el usuario o la OTSI.

c) Cambio de contrasefa por olvido, pérdida o sospecha de haber sido comprometida
la seguridad de la anterior.

d) Cambio de una contrasefa por defecto.

e) El responsable de iniciar un procedimiento de cambio de contrasefia podra ser el
duefo de la cuenta cuya contrasefia ha de cambiarse, o OTSI (Responsable del
Sistema) del MEN.

4.3.1.8. Control de Identificacién y Autenticacion de Usuarios de Correo, Bases de
Datos, Sistemas de Informacion y Redes.

La OTSI define que todos los usuarios (incluido el personal de soporte técnico, como
los operadores, administradores de red, programadores de sistemas y administradores
de bases de datos) tendran un identificador unico (ID de Usuario) solamente para su
uso personal exclusivo, de manera que las actividades tengan trazabilidad.

4.3.1.9. Sesiones Inactivas
Si el usuario debe abandonar la estacién de trabajo momentaneamente, activara

protectores de pantalla con contrasefas, con el fin de evitar que Terceros puedan ver
su trabajo o continuar con la sesién de usuario habilitada.
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Si los sistemas de informacion detectan inactividad por un periodo igual o superior a
cinco (5) minutos, deben automaticamente aplicar, “timeout” es decir, finalizar la sesion
de usuario

4.3.1.10. Responsabilidades de los Usuarios de usuarios de Correo, Bases de Datos,
Sistemas de Informacién y Redes.

La OTSI considera las siguientes responsabilidades de los usuarios de correo, Bases
de Datos, Sistemas de Informacion y Redes:

a) Los usuarios de correo, Bases de Datos, Sistemas de Informacion y Redes son
responsables de las acciones realizadas en los mismos, asi como del usuario y
contrasefa asignados para el acceso a estos.

b) Los colaboradores no deben compartir sus cuentas de usuario y contrasefias con
otros colaboradores o con personal provisto por terceras partes.

c) A los colaboradores que les fuese asignada una cuenta y contrasefa de otras
entidades deberan cumplir con las politicas del MEN, asi como las politicas de
seguridad de la entidad que asigna dicha cuenta.

d) Los colaboradores y personal provisto por terceras partes que posean acceso a la
plataforma tecnoldgica, los servicios de red y los sistemas de informacion del MEN
deben acogerse a lineamientos y politicas para la configuracién de cuentas de
usuario y contrasefias implantados por el MEN, con el fin de garantizar una gestién
y administracion adecuada de las cuentas de usuario y contrasefas.

Las cuentas creadas en los dominios del MEN, asignadas a las secretarias se ajustaran
a los siguientes Lineamientos

a) Seran bloqueadas automaticamente después de estar inactiva en un tiempo de
sesenta (60) dias.

b) Seran eliminadas automaticamente después de estar inactivas en un tiempo de
noventa (90) dias.

c) Seran administradas por la OTSI.

4.3.2. Acceso a las Bases de Datos y Sistemas de Informacion.

Toda la informacién del MEN debera Gnicamente ser operada a través de un mismo tipo de
sistema manejador de base de datos y sistemas de informacion para beneficiarse de los
mecanismos de integridad, seguridad y recuperacién de informacién en caso de presentarse
alguna falla.

a) El acceso a los sistemas de informacion debera contar con los privilegios o niveles
de seguridad de acceso suficientes para garantizar la seguridad total de la
informacion del MEN. Los niveles de seguridad de acceso deberan controlarse por
un administrador Unico y poder ser manipulado por software.

b) Se deben delimitar las responsabilidades en cuanto a quién esta autorizado a
consultar y/o modificar en cada caso la informacién, tomando las medidas de
seguridad pertinentes.
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c) Los datos de los sistemas de informacion deben ser respaldados de acuerdo con la
frecuencia de actualizacibn de sus datos, guardando respaldos histéricos
periddicamente. Es indispensable llevar una bitdcora oficial de los respaldos
realizados.

d) En cuanto a la informacién de los equipos de computo suministrados a los
colaboradores, se recomienda a los usuarios que realicen sus propios respaldos en
la aplicacion de respaldo en la nube entregada por el MEN (OneDrive).

e) Todos los sistemas de informacidn que se tengan en operacién deben contar con el
protocolo de paso a produccion.

f) Los sistemas de informacién deben contemplar el registro histérico de las
transacciones sobre datos relevantes, asi como la clave del usuario y fecha en que
se realizé (Normas Basicas de Auditoria y Control).

g) Se deben implantar rutinas periédicas de auditoria a la integridad de los datos y de
los programas de cédmputo, para garantizar su confiabilidad.

4.3.3. Acceso a las Redes

El acceso de los colaboradores a las redes y a los servicios de red no deberia comprometer
la seguridad de los servicios de red garantizando que:

a) Se aplican mecanismos adecuados de autenticacion para los usuarios y los equipos.

b) Se exige control de acceso de los usuarios a los servicios de informacion.

c) Mantener instalados y habilitados so6lo aquellos servicios y puertos que sean
utilizados por los sistemas de informacién y software de la entidad.

d) Controlar el acceso légico a los servicios, tanto a su uso como a su administracion
mediante bloqueo de puertos en el firewall de la entidad.

e) El acceso de las redes del MEN es de uso exclusivo y unico para la infraestructura
provista.

4.3.4. Rolesy perfiles de usuarios (segun ISE)
Los roles y perfiles de usuarios de Redes, se encuentra contenida en la matriz de roles.
4.3.4.1. Acceso a Servidores.

La OTSI, define que los servidores fisicos y virtuales, deben estar bajo un solo administrador
(Operador de servicios TICs).

Los servidores Fisicos y Virtuales seran accesados por Consola o por escritorio remoto
conservando las reglas definidas en el siguiente:

Ambiente Consolay Reglas trafico entrante
escritorio remoto
Pruebas Compartido (MEN- | 1. Todo cerrado excepto.
Operador de red) a. Puertos documentados
para su respectivo

El Ministerio de Educacion Nacional declara como Unica documentacion valida la ubicada en el aplicativo SIG, y entra en vigencia a
partir de la publicacién toda copia de este se declara COPIA NO CONTROLADA



MINEDUCACION

MANUAL — SEGURIDAD INFORMATICA

Codigo: ST-MA-02
Version: 02

Rige a partir de su publicacion en el

SIG

servicio y buen
funcionamiento de
aplicacion.
b. Permisos de acceso hacia
los servidores.
2. Las reglas se depuran cada mes

meses.

3. Evitar reglas provenientes de

‘any’. Es preferible especificar IP

o rango de IP.

Produccién

Operador del
Servicio

1. Todo cerrado excepto.

a. Puertos documentados
para su respectivo
servicio y buen
funcionamiento de
aplicacion.

2. Lasreglas se depuran cada tres
meses.

3. Evitar reglas provenientes de
‘any’. Es preferible especificar IP
o rango de IP.

Certificacién

Operador del
Servicio

1. Todo cerrado excepto.

a. Puertos documentados
para su respectivo
servicio y buen
funcionamiento de
aplicacion.

2. Las reglas se depuran cada tres
meses.

3. Los permisos para servicios de
administracién (ssh, rdp, rpc, etc) no
deben provenir de ‘any’, sino de IP o
rango de IP.

Los accesos de los diferentes ambientes estan limitados solo al tipo de ambiente requerido
ya que no se debe mezclar los ambientes.

4.3.4.2. Control de acceso de los usuarios para uso de la red del MEN.

La OTSI define como control de acceso de los usuarios a las redes los siguientes

lineamientos:

a) Los usuarios del MEN Unicamente deben tener permiso de acceso directo a las
aplicaciones y bases de datos, para cuyo uso estan especificamente autorizados.
b) Todos los accesos de los usuarios remotos a sistemas y aplicaciones de informacion
del MEN deben estar controlados por medio de autenticacion.
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c) Todas las conexiones remotas que se realicen a sistemas de informacién del MEN
deben ser autenticadas.

d) Los puertos empleados para diagndstico remoto y configuracién deben estar
controlados de forma segura, deben estar protegidos a través de un mecanismo de
seguridad adecuado y un procedimiento para asegurar que los accesos l6gicos y
fisicos a estos son autorizados.

4.3.4.3. Autenticacion de Usuarios en la red para Conexiones Externas

La autenticacién de usuarios remotos debera ser aprobada por el jefe inmediato del
colaborador y bajo una solicitud con su respectivo formato.

4.3.4.3.1. Responsabilidades del uso de las redes de MEN.

Cada uno de los colaboradores del MEN, es responsable de usar de forma adecuada
los recursos de red y de seguir los procedimientos definidos para el acceso a las
redes.

4.3.5. Accesos al Sistema Operativo (WINDOWS, LINUX entre otros).

Los medios de seguridad para restringir el acceso de usuarios no autorizados a los
sistemas operativos deberan contener como minimo las siguientes caracteristicas:

a) Autenticar usuarios autorizados, de acuerdo con una politica definida de control de
acceso;

b) Registrar intentos exitosos y fallidos de autenticacion del sistema;

c) Emitir alarmas cuando se violan las politicas de seguridad del sistema;

d) Suministrar medios adecuados para la autenticacibn cuando sea apropiado,
restringir el tiempo de conexién de los usuarios.

4.3.6. Acceso a los sistemas de Informacién

Todos los colaboradores deben acceder a los recursos de servicios de informacion a través
de la cuenta de usuario asignada.

El acceso légico al software de aplicacion se restringe a usuarios no autorizados.

El acceso a las aplicaciones y bases de datos debe ser independiente del acceso al sistema
operativo.

4.3.6.1. Gestion de privilegios.
La asignacion, modificacion o revocacion de privilegios en los Sistemas de
Informacion del MEN serd solicitada por los responsables del departamento o area a
la que pertenezca el destinatario de dichos privilegios.

Existiran privilegios asociados a:
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a) Cada usuario.

b) Cada perfil, tales como: Administrador, Operador, Usuario Externo, Usuario
Interno, Usuario Temporal o Etc.

c) Cada recurso, tales como: Bases de datos, Aplicaciones. o Etc.

d) Cada permiso, tales como: Lectura, Escritura o Control total.

Los sistemas deben estar disefiados o configurados de tal forma que sélo se acceda
a las funciones permitidas.

La informacion se creara al dar de alta a un usuario por primera vez en alguno de los
sistemas afectados, y debera mantenerse actualizada, registrandose todas aquellas
modificaciones que se produzcan en los privilegios de acceso hasta el momento en
que el usuario haya causado baja en todos los sistemas incluidos en el alcance.

4.3.6.2. Revision de privilegios.
Al menos, cada afio, se realizara una revision de los privilegios de acceso de todos
los usuarios.

Cuando se trate de privilegios especiales (administrador, root, etc.), tal revisiéon de
privilegios se debera realizar, al menos, cada 1 afno, y, en cualquier caso, siempre
que existan:

a) Alta de nuevos usuarios.

b) Baja de usuarios.

c) Ademas, los privilegios de acceso de usuarios, tanto internos como externos,
deben ser revisados siempre que existan cambios en las funciones o
responsabilidades. Para ambos tipos de usuarios se tendran en cuenta, al menos,
las siguientes cuestiones:

¢ Necesidad de nuevos permisos.

e Cancelacién de antiguos permisos.

e Segregacion de funciones.

e Devolucion de activos y modificacién o cancelacién de permisos de
accesos fisicos.

Modificacion de contrasefas de acceso.

¢ Notificacion al personal implicado de su baja o cambio.

Necesidad de retencion de registros.

4.3.6.3. Cancelacion de Privilegios.
Todos los privilegios de accesos de usuarios de correo, Bases de Datos, Sistemas de
Informacion y Redes tanto internos como externos deben ser cancelados en el
momento de la finalizacion de su contrato o prestacion de sus servicios en el MEN.

Los accesos l6gicos a los activos de informacion deben ser removidos por los
administradores de sistemas de forma inmediata.

Las cuentas de acceso de correo, bases de datos, sistemas de Informacion y redes
se deben colocar en modo inactiva.
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4.3.6.4. Desarrolladores (INTERNOS Y EXTERNOS)
Los desarrollares deben cumplir y acatar las politicas de seguridad de la informacién.

Los desarrolladores deben asegurar que los sistemas de informacién construidos
requieran autenticacién para todos los recursos y paginas, excepto aquellas
especificamente clasificadas como publicas.

Los desarrolladores deben garantizar la confiabilidad de los controles de
autenticacién, utilizando implementaciones centralizadas para dichos controles.

Los desarrolladores deben garantizar que no se almacenen contrasefas, cadenas de
conexién u otra informacién sensible en texto claro y que se implementen controles
de integridad de dichas contrasenas.

Los desarrolladores deben garantizar que los controles de autenticacién cuando
fallen, lo hagan de una forma segura, evitando indicar especificamente cual fue la
falla durante el proceso de autenticacion y, en su lugar, generando mensajes
generales de falla.

Los desarrolladores deben asegurar que no se despliegan en la pantalla las
contrasenas ingresadas, asi como deben deshabilitar la funcionalidad de recordar
campos de contrasefas.

Los desarrolladores deben garantizar que se inhabilitan las cuentas luego de un
namero establecido de intentos fallidos de ingreso a los sistemas desarrollados.

Los desarrolladores deben asegurar que, si se utiliza la reasignacion de contrasenas,
Unicamente se envie un enlace o contrasefias temporales a cuentas de correo
electronico previamente registradas en los aplicativos, los cuales deben tener un
periodo de validez establecido; se deben forzar el cambio de las contrasefas
temporales después de su utilizacion.

Los desarrolladores deben garantizar que el ultimo acceso (fallido o exitoso) sea
reportado al usuario en su siguiente acceso exitoso a los sistemas de informacion.

Los desarrolladores deben asegurar la re-autenticacién de los usuarios antes de la
realizacion de operaciones criticas en los aplicativos.

Los desarrolladores deben, a nivel de los aplicativos, restringir acceso a archivos u
otros recursos, a direcciones URL protegidas, a funciones protegidas, a servicios, a
informacion de las aplicaciones, a atributos y politicas utilizadas por los controles de
acceso y a la informacién relevante de la configuracion, solamente a usuarios
autorizados.

El Ministerio de Educacion Nacional declara como Unica documentacion valida la ubicada en el aplicativo SIG, y entra en vigencia a
partir de la publicacién toda copia de este se declara COPIA NO CONTROLADA



Codigo: ST-MA-02
MINEDUCACION MANUAL - SEGURIDAD INFORMATICA Version: 02

Rige a partir de su publicacion en el
SIG

Los desarrolladores deben garantizar que periédicamente se re-valida la autorizacién
de los usuarios en los aplicativos y se asegura que sus privilegios no han sido
modificados.

4.3.7. Acceso Computacional Mévil y Trabajo Remoto.
Se entiende como dispositivos de codmputo y comunicacién moviles, todos aquellos
que permitan tener acceso y almacenar informacién institucional, desde lugares
diferentes a las instalaciones del MEN.

4.3.7.1. Uso de equipos Mdviles y dispositivos de almacenamiento mévil.

El uso de equipos de cdmputo y dispositivos de almacenamiento moviles esta
restringido Unicamente a los provistos por la institucién y contemplan las siguientes

directrices:

a) Uso de usuario y contrasefia para acceso al mismo.

b) Cifrado de la informacion.

c) Uso de software antivirus provisto por el MEN.

d) Restriccion de privilegios administrativos para los usuarios.

e) Uso de software licenciado y provisto por el MEN.

f) Realizacién de copias de seguridad periédicas.

g) Uso de mecanismos de seguridad que protejan la informacién en caso de pérdida

o hurto de los dispositivos.

h) Adquisicion de pdlizas que cubran el hardware y la informacion de los dispositivos,
contra perdida o hurto.

i) Mantener apagado el Bluetooth o cualquier otra tecnologia inalambrica que exista
o llegara a existir.

4.3.7.2. Trabajo Remoto

El trabajo remoto solo es autorizado por el responsable de la unidad organizativa de
la cual dependa el colaborador que solicite el permiso. Dicha autorizaciéon solo se
otorgara por la OTSI, una vez se verifique las condiciones de seguridad del ambiente
de trabajo.

4.3.7.3. Conexiones remotas.

Utilizar la conexion de acceso remoto solo para acceder a servicios (File server,
diferentes aplicativos, infraestructura entre otros) exclusivos del MEN los cuales sean
inalcanzables desde redes externas.

La OTSI permitira las conexiones remotas a los recursos de la plataforma tecnoldgica;
unicamente a personal autorizado y por periodos de tiempo establecidos, de acuerdo
con las labores desempefadas.
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La OTSI suministrara las herramientas y controles necesarios para realizar
conexiones de manera segura.

La OTSI debe monitorear las conexiones remotas a los recursos de la plataforma
tecnoldgica del Ministerio de manera permanente.

4.3.7.4. Responsabilidades de los usuarios:
Los usuarios que realizan conexion remota deben contar con las aprobaciones
requeridas para establecer dicha conexidon a los dispositivos de la plataforma
tecnolégica del Ministerio y deben acatar las condiciones de uso establecidas para
dichas conexiones.

Los usuarios Unicamente deben establecer conexiones remotas a través de las VPN
seguras y utilizar computadores previamente identificados y, en ninguna
circunstancia, en computadores publicos, de hoteles o cafés internet, entre otros.

4.3.8. Monitoreo de los Accesos.
Se deben realizar labores periédicas de monitorizacién de los sistemas con el fin de
detectar accesos no autorizados y desviaciones, registrando eventos que suministren
evidencias en caso de producirse incidentes relativos a la seguridad.

El Oficial de Seguridad de la Informacion realizara las revisiones periddicas para la
verificacién del cumplimiento de los lineamientos.

A tal efecto, se tendran en cuenta los registros de eventos y de uso de los sistemas
descritos a continuacion.

4.3.8.1. Registro de eventos:
La OTSI contempla que el sistema de monitoreo debe suministrar como minimo:

a) Intentos de acceso fallidos.

b) Bloqueos de cuenta.

c) Debilidad de contrasefias.

d) Cuentas inactivas y deshabilitadas.

e) Ultimos accesos a cuentas. entre otros.

4.3.8.2. Registro de uso de los sistemas:
a) Accesos no autorizados.
b) Uso de Privilegios.
c) Alertas de sistema. Entre otros.

4.4. Uso y creacién de contrasefas seguras
Los Colaboradores del MEN deben proteger sus contrasefas siguiendo las siguientes
recomendaciones:

a) No escribir ni reflejar la contrasefia en papel o documento donde quede constancia de
esta.
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b) No enviar nunca la contrasefia por correo electronico, redes sociales o en un SMS.

c) Las contrasenas que se generen en las diferentes aplicaciones deben viajar cifrada por
la red.

d) No se debe facilitar ni mencionar la contrasefia en conversaciones o comunicaciones de
cualquier tipo.

e) No utilizar en ninglin caso contrasefas que se ofrezcan en los ejemplos explicativos de
construccion de contrasefas robustas.

f) No escribir las contrasefias en equipos de computo de los que se desconozca su nivel
de seguridad y puedan estar monitorizados, o en ordenadores de uso publico (bibliotecas,
cibercafés, telecentros, etc.).

g) No compartir su contrasefia con terceros. El uso de la contrasefia es personal e
intransferible.

h) No revelar su contrasefa via telefénica.

i) No utilizar la funcién "Recordar Contrasefia " de programas de aplicacion, como Internet
Explorer, Correo Electrénico, o cualquier otro programa.

j) Informar cualquier incidente de seguridad que ponga en riesgo su contrasefna a la OTSI
por medio de la Mesa de Ayuda de Tecnologia.

k) Informar a la OTSI por medio de la Mesa de Ayuda de Tecnologia si alguien dentro o
fuera de la entidad le solicita su contrasena.

l) No permita que le observen al escribir su contrasena.

m) Cambiar las contrasefas por defecto proporcionadas por desarrolladores/fabricantes.

n) Luego de 5 intentos de ingreso de contrasena fallidos, se bloqueara la cuenta de usuario
y este debera solicitar por medio de la Mesa de Ayuda de Tecnologia el desbloqueo de
esta.

0) Los computadores deben contar con protectores de pantalla protegidos por contrasefia
que deben ser habilitados dentro de los 5 minutos de inactividad del usuario.

p) Los sistemas de informacion del MEN bloquearan automaticamente las contrasefias de
los usuarios que no hayan ingresado en los ultimos sesenta (60) dias.

g) Cuando un usuario inicie sesion por primera vez o cuando se realice una activacion del
usuario, el sistema exigira cambio de contrasefia. Las contrasefias generadas por
primera vez deben estar alineadas a los requisitos y recomendaciones que a continuacion
se contemplan.

La OTSI ha definido una serie requisitos y recomendaciones en la creaciéon y uso de las
contrasenas:

a) No utilizar informacién personal en la contrasefa: nombre del servidor o de sus familiares,
ni sus apellidos, ni su fecha de nacimiento, ni cuentas bancarias, ni tarjetas de crédito,
etc.

b) Se deben utilizar al minimo 8 caracteres para crear la clave.

c) Las contrasefas deben utilizar la combinacion aleatoria de los siguientes tipos de
caracteres :

a. Minusculas

b. Mayusculas

c. Numeros

d. Caracteres especiales como +*' @ # $ & % * -/
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d) Evitar utilizar secuencias basicas de teclado (por ejemplo: "qwerty”, “asdf’ o las tipicas
en numeracioén: “1234” 6 “98765”).

e) No repetir los mismos caracteres en la misma contrasefa. (ej.: “111222").

f) No se debe utilizar como contrasefa, ni contener, el nombre de usuario asociado a la
contrasena.

g) Las contrasefias no deben ser FECHAS.

h) La contrasefia no debe basarse en dos palabras separadas por un espacio ( ), guion (-)
0 guion bajo ().

i) No se deberian asignar contrasefas en blanco. No utilizar datos relacionados con el
usuario que sean facilmente deducibles, o derivados de estos. (ej: no poner como
contrasefna apodos, el nombre del actor o de un personaje de ficcion preferido, etc.).

i) No se deben utilizar palabras que se contengan en diccionarios en ningun idioma.

k) Cuando el sistema le solicite cambio de contrasena esta no debe haber sido utilizada en
los historicos del sistema.

l) Elegir una contrasefia que pueda recordarse facilmente y es deseable que pueda
escribirse rapidamente, preferiblemente, sin que sea necesario mirar el teclado.

m) Realizar cambio de contrasefia como minimo cada 45 dias.

n) Las contrasenas deberan tener histérico de 10 claves para que puedan ser repetidas.

4.5. Medios Removibles
La OTSI para un adecuado uso de los medios removibles, recomienda tener en cuenta los
siguientes lineamientos:

a) El contenido de medios reutilizables que contengan informacién critica o sensible del
MEN que se van a retirar de las instalaciones, se les debera realizar un borrado seguro.
Para el retiro de dichos medios se debe contar con la autorizacién de la OTSI.

b) La informacion critica o sensible del MEN cuya duracion es mayor al tiempo de vida del
medio en donde se encuentra almacenada, debera respaldarse a través del proceso de
gestién de copias de respaldo para evitar la pérdida de informacion.

c) El colaborador debe asegurar el resguardo de la informacién contenida en el medio
removible que le fue asignado.

d) El colaborador debe dar buen uso a los medios removibles asignados, informando en
forma oportuna cualquier deterioro.

e) Se debe de garantizar la integridad y disponibilidad de la informacién almacenada en
medios removibles, cambiando de contenedor cuando culmine el tiempo de vida.

f) Es de exclusiva responsabilidad de cada funcionario tomar las medidas adecuadas para
el almacenamiento y resguardo de los medios removibles. Evitando accesos no
autorizados, danos, pérdida de informacion o extravio del medio.

g) En caso de ocurrir perdida, modificacién o dafno de la informacién o del medio, se debe
informar al Oficial de seguridad o quien haga sus veces.

4.5.1. Uso de Medios Removibles.
El uso seguro de medios de almacenamiento de informacion es responsabilidad de los
colaboradores, los cuales deben contemplar las restricciones de no divulgar, no
modificar y no retirar o destruir la informacion de manera no autorizada sobre los
siguientes dispositivos:
a. Memorias tipo USB,
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b. Discos duros,
c. CD-ROM, DVD,
d. Cintas.

e.

Tarjetas de memorias de impresoras.
4.5.2. Eliminacion de Medios Removibles

Para la eliminacién de la informacién resguardada en los medios removibles se hara de
forma segura, garantizando que se elimine toda la informaciéon de manera total.

Los medios que contengan informacion sensible o confidencial se eliminaran mediante
técnicas de borrado seguro de datos, dejando registro de las acciones realizadas
durante el proceso de eliminacién, para facilitar la trazabilidad de eventos.

4.6. Seguridad

4.6.1. Antivirus
4.6.1.1. Colaboradores del MEN

f. Los funcionarios de recursos tecnol6gicos deben ejecutar el software de antivirus,
antispyware, antispam, antimalware sobre los archivos y/o documentos que son
abiertos o ejecutados por primera vez, especialmente los que se encuentran en
medios de almacenamiento externos o que provienen del correo electrénico.

g. Los funcionarios deben garantizar que los archivos adjuntos de los correos
electronicos descargados de internet o copiados de cualquier medio de
almacenamiento, provienen de fuentes conocidas y seguras para evitar el
contagio de virus informaticos y/o instalacion de software malicioso en los
recursos tecnoldgicos.

h. Los funcionarios que sospechen o detecten alguna infeccién por software
malicioso deben notificar a la Mesa de Ayuda de Tecnologia, para que, a través
de ella, La OTSltome las medidas de control correspondientes.

i. Realizar copias de la informacion reservada del MEN, mediante el uso de los
puertos de los computadores, a cualquier dispositivo de almacenamiento externo
(CD’s, DVD’s, discos duros externos, memorias USB, etc.).

j. A generar contrasenas robustas para las Bases de Datos, Red y Sistemas de
Informacion.

k. A utilizar las herramientas, procedimientos, formatos entre otros, para la
implementacion de un sistema de autenticacion de acceso a los usuarios internos
y externos en las diferentes plataformas tecnoldgicas

l. A utilizar la Mesa de ayuda de Tecnologia para el restablecimiento de privilegios
para el control de acceso l6gico de cada usuario o grupo de usuarios a las redes
de datos, los recursos tecnoldgicos y los sistemas de informacion del Ministerio.

m. Velar porque los funcionarios y el personal provisto por terceras partes tengan
acceso Unicamente a la informacion necesaria para el desarrollo de sus labores
y garantizara que la asignacion de los derechos de acceso esté regulada por
normas y procedimientos establecidos para tal fin.

n. A utilizar las herramientas tales como antivirus, antimalware, antispam,
antispyware, entre otras, que reduzcan el riesgo de contagio de software
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malicioso y respalden la seguridad de la informacion contenida y administrada en
la plataforma tecnol6gica del Ministerio y los servicios que se ejecutan en la
misma.

o. A permitir las actualizaciones de los sistemas operativos, firmware, servicios de
red, bases de datos y sistemas de informaciéon que conforman la plataforma
tecnolégica del MEN.

p. A solicitar borrado seguro del contenido de medios reutilizables que contengan
informacién reservada del MEN que se van a retirar de las instalaciones.

g. A realizar copias periddicas de la informacion correspondiente a sus funciones
dentro del MEN, que contengan sus equipos de coOmputo, apoyandose con la
Mesa de Ayuda de Tecnologia.

r. Comunicar por medio de la Mesa de Ayuda de Tecnologia cualquier caso de
vulnerabilidad dentro de los sistemas de informacion del MEN.

4.6.2. Red

a. Las redes tienen como propoésito principal servir en la transformacion e
intercambio de informacién dentro del MEN entre los Colaboradores,
departamentos, oficinas y hacia afuera a través de conexiones con otras redes o
otras entidades de orden territorial.

b. La OTSI no es responsable por el contenido de datos ni por el trafico que en ella
circule, la responsabilidad recae directamente sobre el Colaborador que los
genere o solicite.

c. Nadie puede ver, copiar, alterar o destruir la informacién que reside en los equipos
sin el consentimiento explicito del responsable del equipo.

d. No se permite el uso de los servicios de la red cuando no cumplan con las labores
propias dentro del MEN.

e. Las cuentas de ingreso a los sistemas y los recursos de cOmputo son propiedad
del MEN y se usaran exclusivamente para actividades relacionadas con la labor
asignada.

f. Todas las cuentas de acceso a los sistemas y recursos de las tecnologias de
informacién son personales e intransferibles. Se permite su uso Unica y
exclusivamente durante la vigencia de derechos del usuario.

g. La OTSl es el Unico que cuenta con permisos para el uso de analizadores de red
los cuales son usados para monitorear la funcionalidad de las redes.

h. No se permitira el uso de analizadores para monitorear o censar redes ajenas a
el MEN y no se deberan realizar analisis de la Red desde equipos externos a la
entidad.

i. Cuando se detecte un uso no aceptable, se cancelara la cuenta o se desconectara
temporal o permanentemente al Colaborador o red involucrada dependiendo de
las politicas. La reconexién se hara en cuanto se considere que el uso no
aceptable se ha suspendido.

4.6.3. Servidores
4.6.3.1. Configuracion e instalacién
a. La OTSI tiene la responsabilidad de verificar la instalacién, configuracion e
implementacion de seguridad, en los servidores conectados a la Red.
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b. La instalacién y/o configuracién de todo servidor conectado a la Red sera
responsabilidad de la OTSI por medio del Operador de servicios TICs.

c. Durante la configuracion de los servidores la OTSI deben garantizar que las
normas para el uso de los recursos del sistema y de la red, principalmente la
restriccion de directorios, permisos y programas a ser ejecutados por los usuarios
sean aplicadas.

d. Los servidores que proporcionen servicios a través de la red e Internet deberan:

a. Funcionar 24 horas del dia los 365 dias del ano.

b. Recibir mantenimiento preventivo minimo dos veces al afo

c. Recibir mantenimiento semestral que incluya depuracion de logs.

d. Recibir mantenimiento anual que incluya la revisién de su configuracién.
e. Ser monitoreados por el Operador de Servicios TICs.

e. Lainformacion de los servidores debera ser respaldada de acuerdo con politicas
establecidas por la OTSI.

f. Los servicios hacia Internet s6lo podran proveerse a través de los servidores
autorizados por la OTSI.

4.6.4. Seguridad Perimetral

La seguridad perimetral es uno de los métodos posibles de proteccion de la Red, basado en
el establecimiento de recursos de seguridad en el perimetro externo de la red y a diferentes
niveles. Esto permite definir niveles de confianza, permitiendo el acceso de determinados
usuarios internos o externos a determinados servicios, y denegando cualquier tipo de acceso
a otros.

a) La OTSI implementara soluciones logicas y fisicas que garanticen la proteccion de la
informacién del MEN de posibles ataques internos o externos.

Rechazar conexiones a servicios comprometidos.

Permitir sélo ciertos tipos de tréfico (p. €j. correo electronico, http, https).

Proporcionar un anico punto de interconexion con el exterior.

Redirigir el trafico entrante a los dispositivos de seguridad con que cuenta el MEN.
Ocultar sistemas o servicios vulnerables que no son faciles de proteger desde Internet
Auditar el trafico entre el exterior y el interior.

Ocultar informacién: nombres de sistemas, topologia de la red, tipos de dispositivos de
red cuentas de usuarios internos.

Q220 OO0 O
~ ~— ~— — — —

4.6.5. Sistemas de Deteccion de Intrusos (IDS)

Un sistema de deteccién de intrusos (o IDS de sus siglas en inglés Intrusion Detection

System) es una aplicacién usada para detectar accesos no autorizados a un servidor 0 a una

red. Estos accesos pueden ser ataques realizados por usuarios malintencionados con

conocimientos de seguridad o a través de herramientas automaticas.

a) La OTSI implementara soluciones logicas o fisicas que impidan el acceso no autorizado
a la red del MEN.

b) Deteccién de ataques en el momento que estan ocurriendo o poco después.

c) Automatizacion de la busqueda de nuevos patrones de ataque, con herramientas
estadisticas de busqueda y al analisis de trafico anémalo.

d) Monitorizacion y andlisis de las actividades de los usuarios en busca de elementos
anémalos.

e) Auditoria de configuraciones y vulnerabilidades de los sistemas de IDS.
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f) Descubrir sistemas con servicios habilitados que no deberian de tener, mediante el
andlisis del trafico y de los logs.

g) Analisis de comportamiento anormal. Si se detecta una conexién fuera de hora, reintentos
de conexién fallidos y otros, existe la posibilidad de que se esté en presencia de una
intrusion. Un analisis detallado del trafico y los logs puede revelar una maquina
comprometida o un usuario con su contrasefia al descubierto.

h) Automatizar tareas como la actualizaciéon de reglas, la obtenciéon y analisis de logs, la
configuracion de cortafuegos.

i) La Red del MEN sélo podra acceder a los parametros que el Firewall tenga permitido o
posibilite mediante su configuracion.

4.6.6. Redes Privadas Virtuales (VPN)
Los usuarios moviles y remotos del MEN podran tener acceso al a red interna privada cuando
se encuentren fuera de esta con acceso al Internet publico, utilizando las redes privadas VPN
IPSec habilitadas por la OTSI.
a) La OTSI sera el encargado de configurar el software necesario y asignar las claves a los
usuarios que lo soliciten.
b) El Colaborador que solicite una VPN es responsable del acceso remoto y del uso de este.
c) Para que un Colaborador o proveedor del MEN pueda acceder a los equipos, ya sean
servidores u otros equipos de la red interna del MEN desde una conexién externa con la
tecnologia VPN, cumplird con el siguiente procedimiento:
a. El Colaborador o proveedor solicitara por medio del Formulario de Creacion VPN
el acceso remoto mediante al servicio.
b. La solicitud debe ser realizada por medio de la Mesa de Ayuda de Tecnologia la
cual debera incluir el formato con la justificacion para la solicitud de este acceso
e indicara el tiempo requerido para el mismo, la informaciéon completa de la
conexién y la informacidn del aprobador de la solicitud. Esto aplica a todos los
colaboradores y proveedores que tiene que realizar tareas fuera de horas
laborables o en instalaciones que necesiten este tipo de acceso, participar en
proyectos que requieran apoyo remoto, o alguna otra circunstancia especial que
asi lo amerite.
c. La OTSI evaluara la solicitud; si aprueba la misma, se procedera a otorgar los
permisos y acceso a la VPN. De no aprobar la misma, se devuelve al colaborador
0 proveedor solicitante con las razones de la decisién.
d. Una vez procesado el permiso, se notifica al Colaborador o proveedor y se le dan
las instrucciones para conectarse via VPN. Si es necesario, personal técnico
asistird al usuario en el proceso de configurar el VPN.

4.6.7. Seguridad fisica y Ambiental en centros de Computo y de cableado

a) Las instalaciones con fines especificos que alberguen equipos de procesamiento,
almacenamiento, conectividad, seguridad criticos requieren una mayor protecciéon que la
proporcionada a las instalaciones comunes. Debe considerarse a todas las funciones de
IT y al material relacionado como confidencial y protegerlos de manera acorde. Esto se
debe coordinar con el &rea encarda de la seguridad perimetral de los centros de computo.

b) Elacceso alos centros de computo y centros de cableado es restringido y solo el personal
por la OTSI puede tener acceso a estos.
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c) Solo el personal autorizado por el operador de servicios TICs cuenta con el acceso a los
gabinetes (racks) donde se encuentre alojada infraestructura de procesamiento,
almacenamiento, networking y seguridad. Si alguna area requiere el acceso a estos
gabinetes (rack) se debe solicitar por medio de la Mesa de Ayuda de Tecnologia este
acceso el cual sera analizado por la OTSI.

d) Garantizar el monitoreo y diligenciamiento de la bitacora para los accesos otorgados a
los centros de computo (CAN y Externo) previa autorizacion del responsable del MEN, al
personal de soporte técnico, proveedores, operador de servicios TICs, colaboradores,
etc.

e) No esta permitida la toma de fotografias o grabacion de video, en areas de procesamiento
de informacion o donde se encuentren activos de informacién que comprometan la
seguridad o la imagen de la entidad, a menos que esté autorizado.

4.7. Vulnerabilidades

4.7.1. Objetivos Especificos

a) ldentificacion y evaluacion de los sistemas y redes criticas del MEN.

b) Incremento en el conocimiento sobre informacién de seguridad para su administracién.

c) Recomendaciones para reducir las vulnerabilidades de los sistemas y para proteger
sistemas, informacion y redes criticas.

d) Identificacién de los puntos vulnerables.

e) Informes o resultados estadisticos del escaneo de vulnerabilidades.

f) Implementacién de planes de remediacién para mitigar posibles riesgos tecnoldgicos
producto del escaneo de vulnerabilidades.

g) Seguimiento y/o monitoreo periddico para la identificacion y mitigacion de
vulnerabilidades técnicas.

4.7.2. Gestion de Vulnerabilidades.
4.7.2.1. Pre requisito para la evaluacion de vulnerabilidades.

a) Contar con el inventario actualizado de sistemas de informacién, Bases de datos e
infraestructura instaladas en el MEN.

b) Disponer de fuentes de informacion técnica que informen sobre las vulnerabilidades
descubiertas.

c) Contar con el Comité de Gestion de Vulnerabilidades.

4.7.3. Caracterizacién de Gestién de Vulnerabilidades:
4.7.3.1. Fases de Gestion de Vulnerabilidades:

4.7.31.1. Fase de Identificacion de la Vulnerabilidad.

Para la identificacion, caracterizacion y tratamiento de la vulnerabilidad la OTSI,
define los siguientes métodos:

a. Meétodo de Ponderacién de las Fuentes que son Vulnerables.

El método de ponderacion a las fuentes que son vulnerables en el MEN se encuentra
definidos en la siguiente matriz de ponderacién de las fuentes de vulnerabilidad.
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FUENTES PUNTUACION
(CVSS)

CATEGORIA | 15
CATEGORIA I 10
CATEGORIA I 5
SERVIDORES 15

EQUIPOS 15
PERIMETRALES

NETWORKING 10
ESTACIONES DE 5

TRABAJO

Matriz de ponderacion de las fuentes de vulnerabilidad.
b. Método para caracterizar el grado del Riesgo de la Vulnerabilidad.
El método de caracterizar el grado del Riesgo de las fuentes que son vulnerables en

el MEN se encuentra definidos en la siguiente matriz de caracterizacién del grado del
Riesgo de la Vulnerabilidad de las fuentes de vulnerabilidad.

Rango del

Puntaje Descripcion

Estas vulnerabilidades incluyen riesgo que podrian
comprometer los equipos e inclusive interrumpir el
servicio de las aplicaciones Categoria |, Categoria Il
y Categoria lll.
Estas vulnerabilidades incluyen riesgo que podrian
comprometer los equipos con degradacion en el
servicio de las aplicaciones Categoria |, Categoria Il
y Categoria lll
Estas vulnerabilidades incluyen riesgo que podrian
comprometer los equipos e inclusive interrumpir el
servicio de las aplicaciones Categoria I, Categoria Il
y Categoria lll.
Estas vulnerabilidades incluyen riesgo que podrian
comprometer los equipos e inclusive interrumpir el
servicio de las aplicaciones Categoria |, Categoria Il
y Categoria lll.

Matriz de caracterizar el grado del Riesgo de la Vulnerabilidad de las
fuentes de vulnerabilidad

20

15

c. Método para caracterizar de la Criticidad de las Fuentes de Vulnerabilidad.

El método de caracterizar la criticidad a las fuentes que son vulnerables en el MEN,
se encuentra definidos en la siguiente matriz de caracterizar el grado del Riesgo de
la Vulnerabilidad de las fuentes de vulnerabilidad.
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ESTACIONES DE

NETWORKING TRABAJO

Matriz de caracterizar de la criticidad de las fuentes de
vulnerabilidad
4.7.3.2. Administracién de las Vulnerabilidades.
4.7.3.2.1. Asignacion de Vulnerabilidades.

La administracion de las vulnerabilidades después de haberse realizado una
depuracién, e identificada la fuente vulnerable, esta informaciéon es enviada los
responsables de cada area, como se especifica en la siguiente matriz.

FUNTES
CATEGO | CATEGO | CATEGO | SERVIDORE | EQUIPOS NETWORKI | ESTACIONE
RIAI RIA T RIA T S PERIMETRA NG S DE

LES TRABAJO
APLICAC | APLICAC | APLICAC | INFRAESTR | INFRAESTR | INFRAESTR | INFRAESTR
IONES IONES IONES CUTURA CUTURA CUTURA CUTURA
Matriz de

asignacion de vulnerabilidad

4.7.3.3. Remediacion.
4.7.3.3.1. Priorizacién atencién de Vulnerabilidad.

La priorizacion de la atencion de las vulnerables en el MEN se encuentra definidos en
la siguiente matriz.

EQUIPOS
PERIMETRALES

ESTACIONES DE

CATEGORIA | TRABAJO

CATEGORIA Il CATEGORIA Ill | SERVIDORES NETWORKING

INMEDIATA INMEDIATA INMEDIATA

4 HORAS 4 HORAS

8 HORAS

24 HORAS

Matriz de Priorizacion atencion de vulnerabilidad de las fuentes

de vulnerabilidad

4.7.3.3.2. Tratamiento de la Vulnerabilidad.
El tratamiento de las Vulnerabilidades identificadas sera determinado en el Comité de
Gestidn de Vulnerabilidades en donde se analizara si se:

i. Mitiga la Vulnerabilidad.

ii. Transfiere la Vulnerabilidad.
ii. Acepta la Vulnerabilidad.
iv. Evita la vulnerabilidad.

Pre requisitos para determinar el tratamiento.
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v. ldentificar las acciones.
vi. Recursos.
vii. Responsabilidades.
viii. Prioridades en la gestion de riesgos de seguridad de la informacion.
4.7.3.3.3. Priorizacion atencion de la Remediacién de la Vulnerabilidad

La priorizacion de la atencién de la remediacion de las vulnerables en el MEN se
encuentra definidos en la siguiente matriz

ESTACIONES DE
TRABAJO

EQUIPOS

PERIMETRALES NETWORKING

CATEGORIA | CATEGORIA Il CATEGORIA 1l SERVIDORES

INVEDIATA
INMEDIATA

INMEDIATA
INMEDIATA

INMEDIATA
INMEDIATA

INMEDIATA
INMEDIATA

INMEDIATA
INMEDIATA

INMEDIATA
INMEDIATA

INVEDIATA

INMEDIATA

EVUALACION COMITE

EVUALACION COMITE

EVUALACION COMITE

EVUALACION COMITE

EVUALACION COMITE

EVUALACION COMITE

EVUALACION COMITE

EVUALACION COMITE

EVUALACION COMITE

EVUALACION COMITE

EVUALACION COMITE

EVUALACION COMITE

EVUALACION COMITE

EVUALACION COMITE

Matriz de Priorizacion atencion de la

remediacion de la vulnerabilidad
4.7.3.4. Actividades de Gestidén de Vulnerabilidades.

Las actividades contempladas para gestién de Vulnerabilidades se detallan en la
siguiente matriz:

Fase Actividades Fuentes
Identificacién del grado de|Escaneos (de
riesgo que representa la|infraestructuray de
vulnerabilidad /  evento|aplicacion).
identificado.
Pentesting.
Las alertas son recibidas
desde fuentes externas vy |Auditorias o revisiones de
herramientas internas. seguridad (tanto técnicas
Identificar como no técnicas).

Las alertas son revisadas y
son ponderadas segun su
potencial riesgo.

vulnerabilidades
Notificaciones de terceros.

Reporte de Logs.
Se utilizan herramientas para
el seguimiento de
vulnerabilidades.
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Administraciéon de la
vulnerabilidad:

Asignar un nivel de riesgo a
la vulnerabilidad o evento en
base al impacto que podria
tener sobre el MEN.

Identificar los sistemas vy
equipos afectados.

Asignar la revision de la
vulnerabilidad o evento al
responsable de la aplicacién
/ plataforma / dispositivo.

Valor CVSS

Inventario de activos del
Ministerio.

Constancia de que la
vulnerabilidad esta siendo
activamente explotada en
la propia compania o en
otras companias.

Evaluacion del Comité de
Gestidon de Vulnerabilidades.

Determinar el procedimiento
a seguir en base al nivel de
riesgo detectado.

Deshabilitar los equipos y
sistemas expuestos en caso
de ser necesario.

Acta de reuniéon del comité
de gestién de
vulnerabilidades.

guarden alguna semejanza
con ésta puedan ser
resueltas de manera mas
eficiente.

Fase de Aplicacion o |Determinar el tipo de
Remediacién: solucion necesaria. Plan de remediacién de las
vulnerabilidades.

Probar solucion.
Implementacion de la
solucion en los equipos
productivos.
Reportar la remediacion de
los sistemas a
“Cumplimiento”.
Documentar cualquier
leccion aprendida en el
proceso de resolucién de
esta vulnerabilidad con el

R objetivo de que futuras

eporte -
vulnerabilidades que | KMDB para mesa de

ayuda y area de seguridad.
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Una vez resuelta wuna
vulnerabilidad, debe
verificarse que su resolucion | Comité de gestion de
Cumplimiento ha sido eficaz y la|Vulnerabilidades
vulnerabilidad ha sido
realmente eliminada segun lo
esperado
Gestion de Realizar un andlisis de la
seguimiento efectividad de las acciones | Actas de Comité de gestion
vulnerabilidades propuestas para la mitigacion | de Vulnerabilidades
tratadas en Comité de | de vulnerabilidades.
Vulnerabilidades

4.8. Gestion de LOGs
Aplica para toda la plataforma tecnoldgica que cuente con Sistemas operativos, o
Dispositivos de red o dispositivos de seguridad del MEN (MEN) como:
a) Equipos de seguridad perimetral (Firewall, balanceadores, IPS entre otros).
b) Equipos Servidores.
c) Equipos de Networking.
d) Aplicaciones.
e) Equipos de Control de Acceso.
4.8.1. Responsabilidades.

La OTSI para la gestion de Logs define los siguientes roles:
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Rol Cargo Responsabilidades
Vigilar que se cumplan las directrices emitidas en
Responsable de Oficial de estos lineamientos para conservar el nivel de
Seguridad de la Seguridad de | confidencialidad de la informacién y actualizar este
Informacion la documento de acuerdo con las necesidades del
Informacién negocio.

Responsable de T.I.

Coordinador
de

Es el responsable administrativo por la contencién,
y gestion de los eventos de seguridad.

Debe enterarse, en primera instancia, de las
actividades inusuales, o consecuencias de una
irrupcion no autorizada. El encargado de seguridad
analiza y coordina la recoleccion de evidencia
respecto de los incidentes, cuidando en todo

Infraestructur | momento, que dicha recoleccion responda a los
aTl estandares requeridos en procesos de peritaje
forense respecto de la manipulacién, mecanismos
de obtencién y retencion de la evidencia. Es el
encargado de mantener un registro de los eventos
ocurridos, y gestionar los KPI relacionados
Monitorea plataforma, revisa y extrae informacion
Administrador de de logs.
Operador de 9 . .
Plataforma s Realiza contencibn en los sistemas ante
. . servicio TICs o ,
Tecnologica eventuales actividades, o0 consecuencias,
asociadas al incidente.
Usuario de la | Realizar la validacién de la calidad de los logs
Colaborador - :
Informacién requeridos.

4.8.2. Generacién de Logs

Fuente Frecuencia de Generacion | Priorizacion
(En dias)
Sistemas operativos (Servidores y equipos de red).
1. Logs de Sistemas, 1 Baja
2. Logs de auditabilidad. 1 Media
3. Logs de Accesos de usuario. 1 Media
4. Logs de antivirus 1 Media

Dispositivos perimetrales (Firewall, balanceadores, IPS entre otros) y Aplicaciones de

seguridad.
1. Logs de servidor de autenticacion 1 Alta
2. Logs de VPN+Firewall. 1 Alta
3. Logs Malware. 1 Alta
4. Logs de Accesos de usuario 1 Media
Aplicaciones.
1. Logs de servidor de correos. 1 Alta
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2. Logs de servidor WEB. 1 Alta
3. Logs de servidor de archivo. 1 Alta
4. Logs de servidor de bases de datos. 1 Alta
6. Logs de Accesos de usuario. 1 Media

Matriz de Priorizacion de Logs
4.8.3. Método de Priorizacién de Logs.

La OTSI para la fase de identificacion contempla los siguientes métodos:

La ponderacion para Priorizacion de Logs se realiza de acuerdo con la matriz descrita
a continuacién.

Generacion (Fuente) | Puntuacion
Sistemas operativos.
Servidores 15
Equipos de red 10
Estaciones de trabajo 5
Dispositivos perimetrales.
Firewall 20
Balanceadores 15
IPSy IDS 20
Aplicacion
CATEGORIA | 20
CATEGORIA I 10
CATEGORIA I 5

Matriz de Ponderacion de Logs
Rango de Criticidad de Logs.

El rango de criticidad para los Logs esta determinado por la ponderacién y criticidad
de los equipos que soportan las aplicaciones (ver matriz a continuacion)

Rango de L
Criticidad Descripcion

15 Estos Logs son generados por dispositivos criticos como Firewall,
Servidores y aplicaciones Misionales.

Estos Logs son generados por dispositivos no tan criticos como
Equipos de red y aplicaciones No Misionales.

5 Estos Logs son generados por dispositivos no criticos como estaciones
de trabajo y aplicaciones No Misionales.

Matriz de Criticidad de Logs
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4.8.4. Almacenamiento y Retencion.

Se considera determinar los requerimientos de retencion y almacenamiento para los
Logs generados en un ambiente productivo, como se indica en la siguiente matriz.

FUENTE (T‘L.\;“;fa'f‘i“;':)'(?:‘t:) Registro
1. Logs de Sistemas. 2 Gigas Diario Locamente
2. Logs de auditabilidad. 2 Gigas Diario | Locamente
3. Logs de Accesos de usuario. 2 Gigas Diario | Locamente
4. Logs de Accesos inalambricos. 2 Gigas Diario | Locamente
5. Logs de antivirus 1 Giga Diario Locamente
1. Logs de servidor de autenticacién 2 Gigas Diario Locamente
2. Logs de VPN+Firewall. 2 Gigas Diario | Locamente
3. Malware. 2 Gigas Diario Locamente
4. Logs de Accesos de usuario 2 Gigas Diario | Locamente
1. Logs de servidor de correos. 2 Gigas Diario Locamente
2. Logs de servidor WEB. 2 Gigas Diario | Locamente
3. Logs de servidor de archivo. 2 Gigas Diario | Locamente
4. Logs de servidor de bases de datos.| 2 Gigas Diario | Locamente
5. Logs de Accesos de usuario. 2 Gigas Diario | Locamente

Matriz de almacenamiento y retencion de Logs

Nota: El tiempo de retencién de los Logs es de 3 meses tiempo realizara una
compresion de 100:1 es decir aproximadamente 1.8 Gigas y se llevara a un repositorio
de informacién a través del proceso de copias de respaldo.

4.8.5. Frecuencia de Auditoria de LOGS.

La frecuencia de revision y auditoria de los Logs para dispositivos y aplicaciones catalogados
con riesgo alto, se realizarg a través del Comité de Gestién de Vulnerabilidades o de acuerdo
con la demanda por el area de aplicaciones o infraestructura.

4.9. Conectividad

La autorizacion de acceso a Internet se concede exclusivamente para actividades relevantes
a las funciones desempenadas. Todos los colaboradores del MEN tienen las mismas

responsabilidades en cuanto al uso de Internet.
El acceso a Internet se restringe exclusivamente a través de la Red establecida para ello,

a)

es decir, por medio del sistema de seguridad con Firewall incorporado en la misma.

b)

No esta permitido acceder a Internet llamando directamente a un proveedor de servicio

de acceso y usando un navegador, o con otras herramientas de Internet conectandose

con un médem.
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4.9.1. Acceso a Invitados:

a) La red inalambrica (Invitados) es un servicio que permite conectarse Uunica y
exclusivamente a personal externo (clientes, proveedores, visitantes) a internet sin la
necesidad de algun tipo de cableado. La Red inaldambrica de Invitados le permitira utilizar
los servicios de Internet, en las zonas de cobertura del MEN.

b) Los usuarios invitados no tendran acceso a la Red del MEN ni a ninglin recurso de uso
privado de la entidad.

c) Laredinalambrica es de tipo Portal Cautivo.

4.9.2. Red Inalambrica (WIFI)
4.9.2.1. Acceso a colaboradores:

a. Lared inalambrica (MINISTERIO) es un servicio que permite conectarse a la red
de la entidad e Internet sin la necesidad de algun tipo de cableado. La Red
inaldmbrica le permitird utilizar los servicios de Red, en las zonas de cobertura de
esta.

b. Donde ademas de hacer uso del servicio de acceso a los sistemas, podran
acceder al servicio de Internet de manera controlada.

c. Las condiciones de uso presentadas definen los aspectos mas importantes que
deben tenerse en cuenta para la utilizacion del servicio de red inalambrica, estas
condiciones abarcan todos los dispositivos de comunicacion inalambrica
(computadoras portatiles, Ipod, celulares, etc.) con capacidad de conexidon
Wireless.

d. La OTSI, es el encargado de la administracién, habilitacion y/o bajas de usuarios
en la red inaldmbrica dentro del MEN.

e. Para hacer uso de la red inalambrica MINISTERIO, el solicitante necesariamente
debera estar dentro del dominio de la entidad y tener instalado el programa
informatico ISE.

4.10. Evaluacién de los Riesgos de Seguridad Informatica
Se podran aplicar las técnicas de gestion de riesgos a todos los sistemas informaticos o a
los servicios 0 componentes individuales de los sistemas, cuando sea posible y conveniente.

El proceso de evaluacion de riesgos debe considerar:
a. La importancia de la informacién, del software y de otros activos del sistema
informatico en cuestion;
b. Las actividades del MEN, los productos y servicios respaldados por los sistemas
informdticos en cuestion;

El dafio que pueda causarse como consecuencia de una violacion seria de la

seguridad de la informacion. Los impactos potenciales incluyen la pérdida

financiera, el dafno a la reputacion de la entidad ante el estado colombiano y el
publico en general, la mala publicidad y el incumplimiento potencial de las
funciones de la entidad.

e. d) La probabilidad real de que ocurra dicha violacién, teniendo en cuenta los
controles existentes y las amenazas imperantes, el entorno en el que se utiliza o
funciona el sistema, y la vida util real de la informacién en cuestién;

f. e) Los controles adicionales requeridos para reducir los riesgos a un nivel
aceptable;

oo
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f) Las acciones necesarias para implementar y aplicar los controles adicionales
correspondientes. Si la Direccidén considera que los riesgos identificados por esta
evaluacion son inaceptables, y estos no se pueden evitar ni reducir
satisfactoriamente a través de métodos mas efectivos, entonces se deben
planificar e implementar mejoras en la seguridad informatica.

> o

4.11. Gestion de Borrado Seguro.

4.11.1.1. Generalidades.
La Oficina de Tecnologia de Sistemas de Informacion (OTSI) considera los siguientes
requisitos minimos antes de realizar un procedimiento de borrado seguro.

a. Acta de entrega equipo a Oficina de Tecnologia de Sistemas de Informacién con
formato de Activos fijos respectivo.

b. Hacer una copia de respaldo de la informacién del activo y ponerla a disposicién
del colaborador al cual pertenecia el equipo de computo previa autorizacién del
jefe inmediato.

c. Realizar una validacién de las licencias de software asignado al usuario del
equipo a realizar el borrado seguro.

4.11.1.2. Método de Borrado seguro de la Informacién.
411.1.21.  Formateo abajo nivel.

La OTSI considera el método de borrado seguro el formateo abajo nivel con el
formateo de las unidades de almacenamiento que a continuacién se listan.

Soporte Tipo
Discos Duros Magnético
Pen Drive Electrénico
(USB)

Una vez cumplido el tiempo de retencion de las cintas de backup se puede realizar el
borrado seguro de estas realizandola con las herramientas que cuente el Operador
de Servicios TICs, garantizando la correcta eliminacion de la informacién que alli se
encontraba.

4.11.1.3. Herramienta para el Formateo abajo nivel.

Todo activo informatico que cumpla su ciclo de vida y sea asignado para donacion,
destrucciébn o que sea reasignado, se debe garantizar el backup total de la
informacion, sistemas operativos, configuraciones, etc., y este ser almacenado para
proceder con el borrado seguro a bajo nivel con las herramientas licenciadas que
cuente el Operador de Servicios TICs

4.11.1.4. Tratamiento de eliminacién de las licencias de Software.
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El tratamiento para eliminacién de las licencias de software en la gestion de borrado
seguro de los equipos pertenecientes del MEN se realizara en el caso que el equipo
se de baja.

4.11.1.5. Paso a Paso para el Borrado Seguro.

DESCRIPCION RESPONSABLE REGISTROS
1. S_0I|C|tud y justificacién del borrado del Area implicada Formato de solicitud
disco duro.

2. Autorizacion del Jefe del Area. Aprobacioén por la

Jefe del Area '
herramienta o correo

3. Analizar la solicitud del borrado del disco

duro Técnico de Infraestructura No aplica

4. Con la herramienta designada, efectuar - Aplicativo asignado
borrado seguro del DD. Técnico de Infraestructura por la OTSI

5. Velar por que las actividades de copia de
respaldo y borrado programado se Técnico de Infraestructura Formato o acta
ejecute en el equipo.

6. Informar de la liberacién de licencias de Técnico de Infraestructura Formato o acta
Software.

7. Efectuar una revision de la conformidad Técnico de Infraestructura - ,
de actividades del mantenimiento Personal a Cargo de las Apllcitmg gs_ll%r;ado
ejecutado. funciones P

8. Anexar imagen del Log del borrado del Personal a _Cargo de las Archivo de Imagen
DD funciones

9. Entrega de equipo para disponibilidad de

P . Y Personal a Cargo de las
la operacibn o inactivacibn del 9

Formato o acta

, » funciones
dispositivo.
10. Almacenar la documentacién en un Lider de Infraestructura
recurso de red. Personal a Cargo de las Carpeta enlared
funciones

La OTSl establece que el lineamiento de borrado seguro aplica sobre todos los equipos de propiedad
y de alquiler del Ministerio.

La OTSI se encargard de controlar cualquier operaciéon realizada sobre un dispositivo:
mantenimiento, reparacion, sustitucién, para evitar fugas de informacion.

Toda solicitud de borrado seguro a los activos de informacion del se debe realizar a través de la
Mesa de Ayuda de Tecnologia. Esta solicitud debe quedar documentada y evidenciada donde
conste que se realizo6 el proceso de revision y copia de respaldo del equipo.

5. RESPONSABLES

e Jefedela OTSI

El Ministerio de Educacion Nacional declara como Unica documentacion valida la ubicada en el aplicativo SIG, y entra en vigencia a
partir de la publicacién toda copia de este se declara COPIA NO CONTROLADA



Codigo: ST-MA-02
MINEDUCACION MANUAL - SEGURIDAD INFORMATICA Version: 02

Rige a partir de su publicacion en el
SIG

Coordinador de Infraestructura
Coordinador de Aplicaciones
Coordinador de Servicios TIC
Colaboradores del MEN

6. DEFINICIONES

Colaboradores: (funcionarios, contratistas y/o terceros) de todas las areas y procesos del MEN v,
adicionalmente, por los ciudadanos, persona naturales o juridicas, nacionales o extranjera que sin
tener relacion laboral o contractual con el MEN tengan acceso a sus instalaciones y/o servicios
tecnologicos.

Activos de informacién: Corresponde a elementos tales como bases de datos, documentacién,
manuales de usuarios, planes de continuidad, etc.

Activos de software: Son elementos tales como: Aplicaciones de software, herramientas de
desarrollo, y utilidades adicionales suministradas por el MEN.

Activos fisicos: Se consideran activos fisicos elementos tales como: Computadores, portatiles,
moédems, impresoras, Equipos de Comunicaciones, PBX, cintas, discos, UPS, etc.

OTSI: Oficina de Tecnologia y Sistemas de Informacion del Ministerio de Educacion Nacional.
Seguridad de la informacién: Se entiende como la preservacion de las siguientes

caracteristicas:

Confidencialidad: se garantiza que la informacion sea accesible sélo a aquellas personas
autorizadas a tener acceso a la misma.

Integridad: se salvaguarda la exactitud y totalidad de la informacion y los métodos de
procesamiento.

Disponibilidad: se garantiza que los usuarios autorizados tengan acceso a la informacion y a los
recursos relacionados con la misma, toda vez que lo requieran.

Adicionalmente, deberan considerarse los conceptos de:

Autenticidad: busca asegurar la validez de la informacion en tiempo, forma y distribucion.
Asimismo, se garantiza el origen de la informacién, validando el emisor para evitar suplantacion de
identidades.

Audibilidad: define que todos los eventos de un sistema deben poder ser registrados para su control
posterior.

Proteccion a la duplicacion: consiste en asegurar que una transaccién sélo se realiza una vez, a
menos que se especifique lo contrario. Impedir que se grabe una transaccion para luego
reproducirla, con el objeto de simular multiples peticiones del mismo remitente original.

No repudio: se refiere a evitar que una entidad que haya enviado o recibido informacién alegue ante
terceros que no la envié o recibid.

Legalidad: Se refiere al cumplimiento de las leyes, normas, reglamentaciones o disposiciones a las
que esta sujeto el Ministerio.

Confiabilidad de la Informacién: es decir, que la informacién generada sea adecuada para
sustentar la toma de decisiones y la ejecucion de las misiones y funciones.

Informacion: Se refiere a toda comunicacién o representacién de conocimiento como datos, en
cualquier forma, con inclusion de formas textuales, numéricas, graficas, cartogréaficas, narrativas o
audiovisuales, y en cualquier medio, ya sea magnético, en papel, en pantallas de computadoras,
audiovisual u otro.
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Sistema de Informacién: Se refiere a un conjunto independiente de recursos de informacién
organizados para la recopilacion, procesamiento, mantenimiento, transmision y difusiébn de
informacion segun determinados procedimientos, tanto automatizados como manuales.
Tecnologia de la Informacion: Se refiere al hardware y software operados por el Ministerio o por
un tercero que procese informacién en su nombre, para llevar a cabo una funcién propia del
Ministerio, sin tener en cuenta la tecnologia utilizada, ya se trate de computacion de datos,
telecomunicaciones u otro tipo.

Vulnerabilidad: Debilidad en un sistema, permitiendo a un atacante violar la confidencialidad,
integridad, disponibilidad, control de acceso y consistencia del sistema o de sus datos y aplicaciones.
Analizador de Vulnerabilidades: Herramienta que analiza todos los activos conectados a la red
verificando posibles vulnerabilidades y catalogandolas segun los estdndares internacionales, segun
los puertos abiertos y configuraciones de los dispositivos hallados.

Comité de Vulnerabilidades: Grupo interdisciplinario conformado por personal de Infraestructura,
Aplicaciones, Oficial de Seguridad de la Informacién, Oficial de Seguridad Informética del Operador
de la Red del MEN y el Oficial de Seguridad Informética de la Interventoria. Este Comité se encargara
de verificar el correcto desarrollo de las pruebas de vulnerabilidades técnicas, asi como implementar
planes de accidn para mitigar las vulnerabilidades encontradas.

Escaneo de vulnerabilidades: Es una actividad que a través de aplicaciones permite realizar una
verificacién de seguridad en una red mediante el analisis de los puertos abiertos en toda la red que
permite identificar los riesgos de seguridad. Ademas, identifica las debilidades de un sistema
operativo o de software de aplicacion.

Falso Positivo: Es un error por el cual un software de analisis de vulnerabilidades reporta que un
sistema, aplicacién o bases de datos presenta una falla de seguridad, cuando en realidad esta no
existe.

Infraestructura Tecnoldgica (IT): Es el conjunto de hardware y software, que se implementa
conformando una plataforma para el funcionamiento de las actividades de una organizacion u
empresa.

MEN: Ministerio de educacion Nacional.

7. EXCEPCIONES
No hay excepciones en el lineamiento definido.

8. REFERENCIAS A OTRAS PQLiTICAS, LINEAMIENTOS Y NORMAS EN LAS CUALES SE
SOPORTA O TIENE RELACION

Norma ISO 27001

Mejores practicas Cobit, Togaf
Decretos 5012 del 2009 y 854 del 2011
Resolucion 12646 de octubre del 2012
Lineamientos del gobierno en linea.
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3. Control de cambios
version Fecha de entrada en Naturaleza del cambio
vigencia

01 30-05-2018 Se crea el manual.

02 El documento entra en | Se actualiza el logo y los colores de este documento de
vigencia a partir de su | acuerdo con el nuevo manual de imagen institucional
actualizacion en el SIG generado por la Presidencia de la Republica para todas

las entidades del Gobierno
4. Ruta de aprobacion
Elaboré Revisd Aprobd

Nombre | Luis Carlos Serrano | Nombre | Alejandro Parra Nombre | Hernan Guiovanni

Pinzén Yuli Andrea Parra Rios Linares
Cargo | Seguridad Cargo | Asesor OTSI Cargo | Jefede

Informética Tecnologias de la

Informacién
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